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A tutto il Personale
Al Sito web
Oggetto: Comunicazioni per la Sicurezza Informatica - CSIRT-MI

In questo ultimo periodo si sta rilevando il blocco di mail di phishing indirizzate al personale ministeriale
da parte dei sistemi di sicurezza del MI; tali messaggi sono indirizzati a caselle di posta elettronica
istituzionali, provenendo da mittenti ‘verosimili’ e rispetto ai quali nei testi si richiedono azioni di accesso
a pagine web/download file che in realta possono recare problemi alla postazione di lavoro e, a cascata,
all'infrastruttura tecnologica del MI. Con la stessa frequenza, inoltre, si rileva anche attivita anomala da
parte di alcune caselle di posta istituzionali che inviano mail di spam all'insaputa dell'Utente titolare del
account, la cui compromissione il piu delle volte ¢ dovuta ad infezioni da virus sulle postazioni di lavoro
o sui dispositivi utilizzati per 1'accesso.

La causa delle suddette situazioni risiede sicuramente in un'intensa e sempre piu sofisticata attivita da
parte dei cyber attaccanti in internet, interessati a carpire informazioni riservate e sensibili, personali e/o
dell'Organizzazione, ma anche e soprattutto in comportamenti da parte delle persone non sempre in linea
con le buone prassi di sicurezza e le indicazioni in tal senso da parte dell'Amministrazione.

Dal seguente link, al nostro sito, si pud accedere ad importanti documenti del Ministero dell’Istruzione
relativi all’oggetto e contenenti informazioni utili per contenere i fenomeni sopra indicati:

https://www.secondocomprensivo.edu.it/index.php/novita/panoramica-novita/notizie-per-il-
personale/sicurezza-informaticall Dirigente Scolastico

Prof. Tiziano Fattizzo

(firma autografa sostituita a mezzo stampa
ai sensi del art. 3, c. 2, del D.Lgs 39/93)



